Comunicados
Los cibercriminales también quieren hacer “match”

A través de los afios, las aplicaciones de citas han ganado un amplio terreno entre las redes sociales, alcanzado
alrededor de 366 millones de usuarios en 2022. Desde conocer a nuevas personas, hasta encontrar a sus
medias naranjas, son varias las razones por las que los usuarios en todo el mundo descargan apps de citas. Y es
gue desde la llegada de Internet, la forma en que las personas interactldan ha cambiado por completo,
incluyendo el complicado dmbito romantico.

La personalizacién que posibilitan estas aplicaciones visibiliza los atributos e intereses de sus usuarios,
permitiendo que escoger un pretendiente sea mas rapido que nunca. Pero no sélo los romanticos empedernidos
buscan encontrar a la persona de sus suefios en estas apps: los cibercriminales también quieren dar “match”
con su victima ideal. Asi que, aunque cupido te fleche con una persona, recuerda que hasta en las apps de citas
hay que tener una buena higiene de ciberseguridad.

Esto son algunos consejos de IBM:

Sé original.

Escoger contrasefas Unicas para cada cuenta que tengas es clave. Si usas las mismas combinaciones de e-mail
y contrasefias para todas tus cuentas, puedes estar ya expuesto sin siquiera saberlo. Los administradores de
contrasefas son una buena opcién para gestionar tus claves de acceso porque te dan sugerencias Unicas que
no necesitas memorizar.

Tomate tu tiempo.

Crear una cuenta en las aplicaciones de citas tiende a ser sencillo, pues sélo se necesita diligenciar algunos
datos. Sin embargo, activar pasos adicionales de verificacidn de identidad (también conocida como
autenticacién multifactor) a través de mensajes de texto o e-mail, puede ayudar a mantener tu cuenta mas
segura de accesos no deseados.

Sé misterioso.
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Divulgar mucha informacién personal no deja nada a la imaginacién, tampoco ayuda a tu seguridad. Datos
financieros, contrasefas, el lugar donde vives o trabajas y hasta tu fotografia, pueden ponerte en riesgo,
ayudando a que desconocidos te identifiquen, suplanten o que usen estos detalles para eludir medidas de
seguridad establecidas. Tu eres el guardidn de tu informacién sensible.

Cuidado con las solicitudes.

Antes de usar una aplicacién, verifica los permisos que solicita en las opciones de configuracién de tu teléfono.
Por ejemplo, una app de citas no deberia pedirte acceso a la informacién de tus contactos, a tu ubicacién o
rastrear tu actividad. De igual manera, asegurate de mantener tu app actualizada con la Ultima versién y
reportar comportamientos sospechosos de otros usuarios.

Sé estratégico.

La forma en que te comuniques con esa persona, puede marcar una gran diferencia. Utiliza el sistema de
mensajeria de la app de citas para estar mas protegido. También, conéctate siempre a redes Wi-Fi conocidas
para evitar que personas no deseadas se conecten a tu dispositivo. En otras palabras, olvidate de las redes
abiertas, incluso si son las de un café, aeropuerto u hotel.

Es importante recordar que asi como te pueden robar el corazén, también pueden robarte informacién delicada.
Mantener tus datos protegidos, aplicar estrategias de seguridad y tomar consciencia de los riesgos que acechan
en las aplicaciones de citas es importante para navegar dentro de ellas sin ponerse a uno mismo en las manos
equivocadas.



