Comunicados

IBM anuncia nuevos recursos de resiliencia de datos mejorados con IA para ayudar
a combatir el ransomware y otras amenazas con soluciones de almacenamiento
avanzadas

Lima, 27 de febrero de 2024 - Los ciberataques son un riesgo existencial, con el 89% de las organizaciones
clasificando el ransomware como una de las cinco principales amenazas a su viabilidad, segln un informe de
noviembre de 2023 del Enterprise Strategy Group de TechTarget, firma de lider de analistas [1]. Y este es sélo
uno de los muchos riesgos para los datos corporativos: las amenazas internas, las filtraciones de datos, las

fallas de hardware y los desastres naturales también representan peligros importantes. Ademas, como lo
demuestran el recientemente anunciado IBM X-Force Threat Intelligence Index 2024, a medida que el mercado
de la IA generativa se consolide, podria desencadenar la madurez de la IA como una superficie de ataque,

movilizando aun mas la inversién de los cibercriminales en nuevas herramientas. El informe revela que las
empresas también deben ser conscientes que su infraestructura existente es una puerta de entrada a sus
modelos de IA y que los atacantes no requieren nuevas tacticas para alcanzar sus objetivos [2].

Para ayudar a los clientes a contrarrestar estas amenazas con una deteccién mas precisa y temprana, IBM
presenta nuevas versiones de la tecnologia IBM FlashCore Module mejorada con IA, disponible dentro de los
nuevos productos de IBM Storage FlashSystem y la nueva versién del software IBM Storage Defender para
ayudar a las organizaciones a mejorar su capacidad para detectar y responder ante ransomware y otros
Ciberataques que amenacen sus datos.

La cuarta generacién recientemente disponible de la tecnologia FlashCore Module (FCM) habilita capacidades
de inteligencia artificial en la familia IBM Storage FlashSystem. FCM trabaja con |BM Storage Defender para
brindar resiliencia de datos de punta a punta en todas las cargas de trabajo primarias y secundarias con
sensores impulsados por IA y disefiados para notificar anticipadamente el surgimiento de ciberamenazas para
ayudar a las empresas a recuperarse mas rapido.

Deteccion temprana de amenazas en el flujo de datos

Los productos existentes de IBM FlashSystem escanean todos los datos entrantes hasta una granularidad a
nivel de blogue sin afectar el rendimiento a medida que se escriben, utilizando software secuencial de deteccién
de corrupcién de datos e inteligencia artificial basada en la nube para ayudar a identificar anomalias que
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pueden indicar el inicio de un ciberataque, permitiendo al sistema detectar, responder y recuperarse
rdpidamente con copias inalterables. La nueva tecnologia habilitada por FCM4 estd disefiada para monitorear
continuamente las estadisticas recopiladas de cada E/S utilizando modelos de aprendizaje automatico para
detectar anomalias, como ransomware, en menos de un minuto [3].

"Las ciberamenazas evolucionan rdpidamente, haciendo que la deteccién temprana sea un paso critico para
ayudar a los clientes a responder a los ataques", dijo Daneyand "DJ" Singley, Director Ejecutivo de MAPSYS.
"Elegimos a IBM FlashSystem y FCM3 para ayudar a nuestros clientes a recuperarse rdpidamente. Con la nueva
tecnologia FCM4 en los nuevos arrays de FlashSystem, anticipamos la capacidad de tomar medidas inmediatas
para detener los ataques".

Los productos IBM FlashSystem ya miden pardmetros como la compresibilidad y aleatoriedad, o la entropia de
los datos, y transfieren esta informacién al software IBM Storage Insights para que pueda alertar a los
operadores cuando se detecta una anomalia en la carga de trabajo, por ejemplo, cuando el ransomware
comienza a cifrar los datos de una aplicacién. La tecnologia FCM4 en los nuevos arrays de FlashSystem esta
disefiada para capturar y resumir estadisticas detalladas sobre cada E/S en tiempo real. FlashSystem usa
modelos de aprendizaje automatico para distinguir el ransomware y el malware del comportamiento normal,
permitiéndole a las organizaciones actuar y continuar operando en caso de un ataque.

"Las organizaciones deben adoptar un enfoque de 'defensa en profundidad' contra el ransomware y otros
ciberataques, especialmente a medida que el malware se vuelve cada vez mas sofisticado", afirmé Dave
Pearson, Vicepresidente de Investigacién de Infraestructura de IDC. "La infraestructura de almacenamiento es
otra capa para mejorar la ciberresiliencia, e IBM ha creado su nuevo FlashCore Module 4 con capacidades
basadas en IA disefladas para acelerar la deteccién de ransomware, reducir su propagacién e impacto, y
acelerar la recuperacién".

Ser mas inteligente en la identificacion de amenazas en las cargas de trabajo

El software IBM Storage Defender ofrece resiliencia completa de los datos en entornos de Tl hibridos multinube
modernos que incluyen maquinas virtuales (VM), bases de datos, aplicaciones, sistemas de archivos, cargas de
trabajo SaaS y contenedores. La nueva versidn de IBM Storage Defender amplia sus capacidades de deteccién
de amenazas para ayudar a aumentar la confiabilidad de la copia como base para que los equipos comiencen a
recuperarse de los ciberataques. Ademas, IBM Storage Defender incluye sensores impulsados por IA,
desarrollados por IBM Research, que estdn disefiados para detectar rdpidamente ransomware y otras amenazas
avanzadas con alta precisiéon. Defender genera alertas de alta fidelidad para que las herramientas de seguridad
limiten el impacto de las violaciones de seguridad y ayuden a las empresas a recuperarse de los ataques.

IBM también incluyé en IBM Storage Defender, capacidades para la gestién de cargas de trabajo e inventario de
almacenamiento, disefiadas para ayudar a las organizaciones a evaluar el alcance de sus aplicaciones y datos.
Esto ayudar a incorporar sus activos en un plan de continuidad del negocio para recuperar una empresa minima
viable después de un ciberataque. Ademds, Defender tiene la capacidad de organizar y automatizar la
recuperacién de aplicaciones VMware.

Uno de los principales atractivos de Defender es la facilidad con que se integra a otras soluciones de IBM
Storage e IBM Security, como IBM QRadar, IBM Guardium, IBM FlashSystem, IBM Storage Scale, IBM Storage
Ceph e IBM Fusion. Ademas de las soluciones de IBM, Defender se integra con Cohesity y se integrara con otras



plataformas de datos de terceros para proporcionar resiliencia de datos de extremo a extremo en todo el tejido
de datos empresarial.

Mejor juntos

Individualmente, tanto FlashSystem como Defender tienen caracteristicas que pueden ayudar a aumentar la
resiliencia de los datos de las organizaciones, pero son aln mejores juntos. Por ejemplo, los administradores de
almacenamiento ahora pueden crear grupos de proteccién que incluyan volimenes especificos de los que se
realice una copia de seguridad automaticamente de acuerdo con las politicas definidas por el usuario. Se
pueden restaurar o recuperar copias inmutables de datos en multiples destinos o ubicaciones durante la
recuperacién de un ciberataque. Ademds, las copias inmutables se pueden replicar en otro clister de IBM
Storage Defender para obtener una capa adicional de proteccién.

IBM también ha disefiado configuraciones que permiten a los administradores automatizar la creacién de
instantdneas de Safeguarded Copy, copias de datos que son ciber resilientes y no se pueden alterar ni eliminar
mediante errores del usuario, acciones maliciosas o ciberataques. El aislamiento estas copias de seguridad de
los datos de produccién esta disefiado para permitir a las organizaciones recuperar datos rapidamente después
de un evento de pérdida de datos.

Las noticias muestran que los actores de amenazas ahora estan implementando ciberataques impulsados por IA
y debemos combatir el fuego con fuego. El nuevo hardware FlashCore Module y el software Storage Defender
aprovechan las capacidades de inteligencia artificial de IBM para ayudar a las organizaciones a enfrentar mejor
ese desafio. El portafolio de productos de IBM no solo proporciona resiliencia integral de datos a los clientes,
incluyendo a muchas de las organizaciones financieras y sanitarias més grandes del mundo, ayudandolos a
prevenir amenazas en primer lugar, sino que también, permite a estas empresas acelerar el proceso de
recuperacién en caso de ataques exitosos.

Para ver una demostracién virtual del IBM FlashSystem visite: https://www.ibm.com/demos/it-

infrastructure/IBM_Storage_Virtualize/index.html

Para mas informacién sobre IBM Storage Defender, visite: https://www.ibm.com/products/storage-defender

Lea la versién completa de este blog aqui: https://ibm.biz/Al_data_resilience

[1] Preparacion para ransomware 2023: el camino hacia la preparacion y la mitigacion, publicado por Enterprise
Strategy Group/TechTarget, en noviembre de 2023

[2] Informe publicado por IBM Security en febrero de 2024: https.//www.ibm.com/reports/threat-intelligence

[31 Disclaimer: la experimentacion interna de IBM Research demostro la deteccion de ransomware 1 minuto
después de que el ransomware comenzara su proceso de cifrado. Este experimento se realizo en un
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FlashSystem 5200 con 6 FCM con carga de firmware 4.1. El 5200 tenia cargado el software GA nivel 8.6.3. E/
host conectado al 5200 ejecutaba Linux con el sistema de archivos XFS. En este caso concreto se utilizé el
simulador de ransomware de IBM llamado WannalLaugh. El sistema subyacente debe ser compatible con el
software de nivel FCM4.1 y version 8.6.3 GA cargado para lograr los resultados obtenidos.



