Comunicados
Reporte de IBM: La identidad esta bajo ataque en Latinoameérica, reduciendo el
tiempo de recuperacion de las empresas ante las filtraciones

- La explotacion de aplicaciones publicas se convirtié en el principal vector de acceso en América
Latina.

- El malware, especialmente el ransomware, continué como la accién mas comun en la region.
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Bogota, Febrero 28 de 2024 - IBM Lanzé el X-Force Threat Intelligence Index 2024 resaltando una crisis
emergente de identidad global a medida que los cibercriminales estan explotando las identidades de los
usuarios para comprometer a las empresas en todo el mundo. De hecho, hubo un incremento del 71% en los
ciberataques causados por la explotacion de la identidad a nivel mundial. De acuerdo con IBM X-Force, el drea
de servicios de seguridad ofensivos y defensivos de IBM Consulting, en 2023 los ciberdelincuentes vieron mas

oportunidades de ‘iniciar sesién’ a través de cuentas validas en lugar de ‘hackear’ redes corporativas, lo que
convirtié esta tactica en un arma preferida por los cibercriminales en América Latina.

"Los cibercriminales revaluaron las credenciales como un vector de acceso inicial confiable. Con el cambio hacia
el ‘inicios de sesidn’, estdn destacando la relativa facilidad de adquirir credenciales de usuario en comparacién
con la explotacién de vulnerabilidades o la ejecucién de campafas de phishing", dijo Juan Carlos Zevallos, Lider
de IBM Security Software para América Latina. "Con los ataques generados con IA, las empresas se ven
presionadas hacia un nuevo panorama en el que la seguridad impulsada por IA puede elevar las defensas y la
productividad a nivel humano, programatico y tecnoldgico".

El X-Force Threat Intelligence Index se basa en insights y observaciones de monitoreo de mas de 150 mil
millones de eventos de seguridad por dia en mas de 130 paises, incluyendo México, Centroamérica y
Sudamérica. Ademas, los datos se recopilan y analizan de varias fuentes de IBM, incluyendo IBM X-Force Threat
Intelligence, Respuesta a Incidentes, X-Force Red, IBM Managed Security Services, y datos proporcionados por

Red Hat Insights e Interzer, que contribuyeron al informe de 2024.

Algunos de los hallazgos destacados de América Latina incluyen:


https://latam.newsroom.ibm.com/comunicados
https://www.ibm.com/reports/threat-intelligence
https://www.ibm.com/consulting
https://www.ibm.com/services/managed-security
https://www.redhat.com/en/technologies/management/insights
https://intezer.com/

¢ Latinoamérica sigue ganando importancia. La regién fue la cuarta geografia mds atacada en 2023,
representando el 12% de los incidentes que X-Force respondid a nivel mundial. X-Force sigue observando
campafas nuevas y mejoradas dirigidas especificamente a América Latina, haciendo hincapié en una
preocupante tendencia de un mayor riesgo para la regién en el futuro.

¢ Blancos persistentes en la region. Desde la perspectiva geografica, Brasil (68%), Colombia (17%) y
Chile (8%) fueron los paises mas atacados. A nivel de industria, una vez més, retail fue uno de los sectores
mds atacados, empatando con finanzas y seguros en el primer lugar, con 25% cada uno. Ademds, X-Force
observé un aumento en las campafas que aprovechan extensiones maliciosas de Chrome, la mayoria

enfocadas en entidades financieras de la regién. IBM también experimenté un mayor desarrollo y actividad
de troyanos bancarios basados en .NET dirigidos a clientes bancarios.

¢ Rutas de ataque. En 2023, el vector de acceso inicial preferido de los atacantes en Latinoamérica fue la
explotacién de aplicaciones publicas, en otras palabras, aprovecharon las debilidades de los computadores
0 programas con acceso a Internet, comprendiendo 45% de los casos observados por X-Force. El uso de
phishing y de cuentas validas ocuparon el segundo lugar con un 22%.

¢ El ransomware no se va. Globalmente el afio pasado, los ataques de ransomware a las empresas
registraron una caida de casi 12%, ya que las organizaciones mds grandes optaron por la reconstruccién de
su infraestructura en lugar de pagar y desencriptar. En la regién, el malware, y especificamente el
ransomware, fue la accién mas comun ejecutada por los cibercriminales, representando el 31% de los
ataques; seguido por el acceso a servidores y el uso de herramientas con fines maliciosos, ambos con 23%.
Respecto a los impactos de los ataques, el 33% de los incidentes estuvieron relacionados con filtraciones
de datos y 22% resultaron en extorsién o afectacién a la reputacién de la marca. Las ganancias financieras
ilicitas, los botnets, el robo de datos y la recopilacién de credenciales representaron el 11% de los casos
cada uno.

Otros hallazgos globales que involucran a América Latina incluyen:

¢ Una crisis de identidad global a punto de empeorar. En 2023, X-Force vio a los atacantes invertir
cada vez mas en operaciones para obtener las identidades de los usuarios a nivel mundial, con un aumento
del 266% en el malware para el robo de informacién. Esta ‘entrada facil’ de los atacantes es una de las
tacticas més dificiles para detectar, generando altos costos en la respuesta en las empresas.

¢ La "seguridad basica" puede ser mas dificil de lograr de lo que se cree . Casi 85% de los ataques a
sectores criticos podrian haberse mitigado con parches de seguridad, habilitando la autenticacién
multifactor u otorgando privilegios minimos a los usuarios. Esto resalta la necesidad de que las
organizaciones realicen frecuentemente pruebas de resistencia en sus entornos tecnoldgicos para evaluar
potenciales exposiciones y desarrollar planes de respuesta ante incidentes.

e Aun no se llega al ROI de los ataques a la IA Generativa (IAG). El andlisis de X-Force proyecta que,
cuando una sola tecnologia de IAG se acerque al 50% de participacién de mercado o cuando el mercado se
consolide en 3 tecnologias o menos, podria llegarse a la madurez de la IA como superficie de ataque,
movilizando una mayor inversién en diferentes herramientas por parte de los ciberdelincuentes. Las
empresas también deben reconocer que su infraestructura existente es una puerta de entrada a sus
modelos de IA que no requiere tacticas novedosas por parte de los ciberdelincuentes, destacando la
necesidad de un enfoque holistico para la seguridad en la era de la IA generativa, como se describe en el
Framework de IBM para asegurar la IAG.

e Todo el mundo es vulnerable. Red Hat Insights encontré que el 92% de los clientes tienen al menos una
vulnerabilidad o exposicién conocida (CVE), no abordada, que puede ser explotada en su entorno, mientras


https://securityintelligence.com/posts/x-force-hive0129-targeting-financial-institutions-latam-banking-trojan/
https://securityintelligence.com/posts/rise-of-malicious-chrome-extensions-targeting-latin-america/
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https://www.ibm.com/blog/announcement/ibm-framework-for-securing-generative-ai

que el 80% de las diez vulnerabilidades principales detectadas en todos los sistemas en 2023 recibieron
una puntuacién de gravedad 'alta' o 'critica’'.

e Configuraciones incorrectas de seguridad. Los engagements de pruebas de penetracién de X-Force
Red indican que las configuraciones incorrectas de seguridad representaron el 30% del total de las
exposiciones identificadas, observando mas de 140 formas en que los atacantes pueden explotar las
configuraciones erréneas.

Recursos adicionales:

Descargue una copia del X-Force Threat Intelligence Index 2024.

e Lea acerca de los principales hallazgos del informe en este blog de IBM Security Intelligence.

Inscribase en el webinar del jueves 7 de marzo a las 11:00 am ET.

Conecte con el equipo de IBM X-Force para una revisién personalizada de los hallazgos.


https://www.ibm.com/account/reg/us-en/signup?formid=urx-52629
https://securityintelligence.com/x-force/2024-x-force-threat-intelligence-index/?_ga=2.188631528.1720943815.1708449596-213660484.1651596245
https://ibm.webcasts.com/starthere.jsp?ei=1655442&tp_key=a65d1d393d
https://www.ibm.com/account/reg/us-en/signup?formid=urx-52262

